Dataskyddsmeddelande

HAVU-stigspelet / HAVU-polkupeli / HAVU-trailgame

1. Personuppgiftsansvarig

Namn: Vasa universitet

FO-nummer: 0209599-8

Adress: Wolffskavagen 34

Postnummer: 65200

Postort: Vasa, Finland

Telefon: 0503449726

E-post: support@havupeli.jansoftworks.fi

2. Kontaktperson for registerarenden

Organisation / enhet: Vasa universitet / Institutionen for teknik och
innovationsledning / Datateknik

Namn: Jyri Nieminen

Adress: Wolffskavagen 34
Postnummer: 65200

Postort: Vasa, Finland
Telefon: +358 29 449 8263
E-post: jyri.nieminen@uwasa.fi

3. Dataskyddsombud

Organisation: Vasa universitet
Namn: Sami Kinnunen

E-post: tietosuojavastaava@uwasa.fi
Telefon: 0443248761

4. Registrets andamal

Personuppgifter behandlas i HAVU-tjansten for foljande andamal:

skapande och autentisering av anvandarkonton
hantering av inloggningssessioner och atkomstrattigheter
lagring av ruttframsteg for registrerade anvandare

hantering av feedback, kontaktforfragningar, felrapporter och forbattringsforslag
sakerstallande av tjanstens sdkerhet, forebyggande av missbruk och underhall av

driften
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e hantering av administrativa rattigheter relaterade till ruttskapande

5. Rattslig grund for insamling och behandling av uppgifter
Behandlingen av personuppgifter grundar sig i férsta hand pa:

e fullgérande av avtal eller tillhandahallande av tjansten nar en anvandare skapar ett
konto, loggar in i tjdnsten och anvander funktioner avsedda for registrerade
anvandare

e den personuppgiftsansvariges berattigade intresse av att sdkerstalla tjanstens
sakerhet, administration och funktionalitet

e samtycke i den man anvandaren lamnar personuppgifter i samband med feedback
eller en kontaktforfragan

6. Registrets datainnehall
Foljande uppgifter kan behandlas i tjansten:

Anvandarkontots uppgifter

® namn

e e-postadress

e lBsenordshash (losenordet lagras inte i klartext)
e anvandarroll

e anvandarens offentliga identifierare

e senaste inloggningstidpunkt

Inloggnings- och sessionsuppgifter

e sessionsdata

e tidsstdmpel vid inloggning

e |P-adress vid inloggningstillfallet
e vald sprakinstallning

Framstegsuppgifter fran registrerade anvandare

e uppgifter om besokta kontrollpunkter
e uppgifter om genomforda rutter
e tidpunkter for genomféranden

Uppgifter fran feedbackformularet

e typ avfeedback (kontaktforfragan, felrapport, funktionsforslag)
® namn

e e-postadress

e meddelande



e sidans URL varifran feedbacken skickades
e eventuell koppling till en inloggad anvandare

Uppgifter relaterade till ruttunderhall

e rutt- och kontrollpunktsinnehall
e mediafiler kopplade till ruttskaparens anvandaridentifierare

Platsuppgifter

e webblasaren begar anvandarens enhetsposition for att spela rutter
e tjansten anvander platsen for att verifiera narhet till kontrollpunkter under spelet
e anvandarens kontinuerliga GPS-position lagras inte i serverns databas

7. Lagringstid for uppgifter

Personuppgifter lagras endast sa lange som det ar nodvandigt for de andamal som
beskrivs i detta meddelande, om inte lagstiftningen kraver en langre lagringsperiod.

Uppskattningar for denna tjanst:

e anvandarkontots uppgifter lagras sa lange kontot ar aktivt; efter kontoborttagning
raderas eller anonymiseras uppgifterna utan onodigt drojsmal, om inte lagring ar
nodvandig for att faststalla, utdva eller forsvara rattsliga ansprak eller fullgora en
rattslig forpliktelse

o framstegsuppgifter fran spelande lagras sa lange anvandarkontot existerar eller sa
lange de behodvs for att tillhandahalla tjanstens funktionalitet; vid kontoborttagning
raderas eller anonymiseras uppgifterna om inte lagring ar nédvandig av ovan
ndmnda skal

e uppgifter fran feedbackformuléaret lagras sa lange som kravs for att behandla
feedbacken och eventuell uppfoljande kommunikation, varefter uppgifterna
raderas eller anonymiseras utan onodigt drojsmal

e tekniska sessions- och cookieuppgifteritjdnsten finns kvar i webblasaren enligt
cookieinstallningar och sessionens varaktighet

8. Regelmassiga datakallor
Uppgifterinhamtas huvudsakligen fran:

e den registrerade sjalv vid kontoskapande, inloggning och anvandning av
feedbackformuléret

e anvandaraktivitet inom tjansten, sdsom genomfdrande av rutter och incheckning
vid kontrollpunkter

e anvandarens webbldsare och enhet i samband med tjanstens tekniska funktion, till
exempel sessions- och sprakinstallningar



9. Regelmassiga utlamnanden av uppgifter och overforing av uppgifter
utanfor EU/EES

Uppgifter lamnas inte regelmassigt ut till uytomstaende parter forutom i situationer som ar
nodvandiga for tjanstens tekniska genomférande.

Tjansten anvander Google reCAPTCHA v3 for att forhindra missbruk av feedbackformularet.
| detta sammanhang kan uppgifter dverforas till Google i enlighet med dess egna villkor och
integritetspolicyer. Google kan dven behandla uppgifter utanfér Europeiska unionen eller
Europeiska ekonomiska samarbetsomradet.

Vid eventuella 6verféringar utanfér EU/EES tillampas lampliga skyddsatgarder enligt
tillamplig dataskyddslagstiftning, sdsom Europeiska kommissionens godkanda
standardavtalsklausuler (SCC), eller annan overforingsmekanism som godkants enligt
tilldmplig lag.

Meddelanden fran feedbackformuléaret skickas dven via serverns e-postsystem till
tjanstens supportadress. Meddelanden kan bara lasas av anstallda vid Vasa universitet
som godkants av kontaktpersonen for registerarenden.

10. Anvandning av cookies

Tjansten anvander funktionellt nddvandiga cookies och liknande sessionsmekanismer,
sasom:

e en PHP-sessionscookie for att uppratthalla anvandarens inloggning och session
e en sprakinstallningscookie for att komma ihag anvandarens valda granssnittssprak

Tjansten anvander inte analys- eller marknadsfdringscookies.

Dessutom kan Google reCAPTCHA anvanda egna tekniska mekanismer for att forhindra
missbruk.

11. Skydd av registret

Uppgifter som innehaller personlig information skyddas med lampliga tekniska och
organisatoriska atgarder. Dessa inkluderar:

e behandling av anvandaruppgifter lagrade i databasen endast i de delar som ar
nodvandiga for tjanstens drift

e lagring av ldsenord som hashvarden

e begransning av atkomstrattigheter baserat pa inloggning och anvandarroller
e skydd av feedbackformularet med re CAPTCHA-verifiering

e lagring av uppladdade filer i en separat katalogstruktur

e begransning avadministrativa atkomstrattigheter till enbart de personer som
behdéver dem



12. Automatiserat beslutsfattande

Tjansten utfor inte automatiserat individuellt beslutsfattande eller profilering enligt artikel
22 i EU:s allmanna dataskyddsférordning som skulle ha rattsliga verkningar for den
registrerade.

13. Den registrerades rattigheter

Enligt tilldmplig dataskyddslagstiftning har den registrerade ratt att:

fa tillgang till sina personuppgifter

begara rattelse av felaktiga uppgifter

begara radering av sina uppgifter nar det inte langre finns grund for behandling
begara begransning av behandlingen

invanda mot behandlingen av sina personuppgifter i tilldmpliga situationer

fa sina uppgifter i ett dverforbart format dar denna ratt galler for den aktuella
behandlingen

aterkalla sitt samtycke nar behandlingen grundar sig pa samtycke

lamna in ett klagomal till tillsynsmyndigheten (i Finland Dataombudsmannens byra,
tietosuoja.fi)

Begaranden om tillgang till uppgifter och andra begaranden gallande behandling av
personuppgifter ska riktas till kontaktpersonerna som anges i avsnitten 1-3 i detta
meddelande.



